Bezpieczenstwo w siecl

Materiaty dla rodzicow wychowankow
Specjalnego Osrodka Szkolno- Wychowawcz
w Zuzeli




Internet jest bardzo atrakcyjnym miejscem i
Zrodlem informacji dla wiekszosci dzieci i
mitodziezy. Glownym powodem tego
zainteresowania jest fakt, Ze jest uwazany za
platforme do nauki, tworczosci, komunikacji,
rozrywki.

Moze stac sie niebezpiecznym narzedziem w
nieodpowiedzialnych rekach.

Moze rozpowszechnic lub przekazywac
niebezpieczne tresci, czyli materialy, ktore mogqg
miec szkodliwy wplyw na rozwoj i psychike
dziecka.

Zrodto:https://www.slideshare.net/sp2zabki/bezpieczestwo-w-sieci-prezentacja-power-point




Z czego dzieci najczesciej .
korzystajg w Internecie?

* Rozrywka (np. filmiki)

e Gry

* Pobieranie roinych plikow (bardzo czesto nieswiadomie),
Poszukiwanie informacji,

* Komunikacja (komunikatory, portale spolecznosciowe)




Zagrozenia dla dziecka wystepujace w sieci:

- Szkodliwe tresci

- Gry internetowe

- Wirtualna pornografia
- Prywatno$¢- w sieci zostawiamy calg mape swojego dnia

- Niebezpieczne kontakty online — grooming

- Cyberprzemoc - stalking — uporczywe nekanie

- Nadmierne korzystanie z Internetu- dzieci zaniedbuje rodzing
znajomych, nauke szkolng albo hobby
- Uzaleznienie od internetu

- Zagrozenia techniczne ( wirusy)

* zrodlo: www. kuratorium.waw.pl)




* Szkodliwe tresci to materialy, ktore moga
mie¢ negatywny wptyw na rozwoj 1 psychike
dzieci 1 mtodziezy. Dziecko moze na nie
trafia¢ celowo lub przypadkowo np. poprzez
mylne wyniki wyszukiwania, spam czy
reklame.




Do szkodliwych tresci zazwyczaj
zalicza sie:

* tresci pornograficzne w tym materiaty prezentujgce relacje
seksualne z wykorzystaniem przemocy oraz nietypowe i
dewiacyjne zachowania seksualne,

* treSci prezentujace przemoc i okrucienstwo np. w filmach
badz brutalnych grach komputerowych,

* tresci promujace zachowania autodestrukcyjne
samookaleczenia lub samobojstwa, badz zachowania
szkodliwe dla zdrowia np. wyniszczajqce diety (tzw. ruch
pro-ana), zazywanie narkotykow lub dopalaczy,

* tresci dyskryminacyjne nawotujace do wrogosci lub
nienawisci wobec roznych grup spotecznych,
narodowosciowych, religijnych lub osob.

* Zrédlo: http://www.dzieckowsieci.pl/




Gry internetowe

Zjawisko gier komputerowych budzi obecnie niezwykle silne emocje.
Zarowno dzieci, mtodziezy, jak 1 dorostych. Z jednej strony gry
komputerowe sg odbierane jako nowoczesna 1 bardzo atrakcyjna zabawa,
pozwalajaca przezy¢ wiele fascynujacych przygod w wirtualnym swiecie.
Z drugiej strony ta ,,nowoczesna forma zabawy” czesto przeraza
ogromnym tadunkiem przemocy budzac niepokdj co do negatywnego
wplywu tych tresci na rozwoj dziecka.

Poczatek uzaleznienia - dziecko spedza wiele czasu przy grach. Rodzice
z duma patrza na dziecko, ktore sprawnie obstuguje komputer, uwazajg je
za mtodego geniusza sg przekonani, ze rozwija ono swoje zainteresowania
a rownoczesnie jest w domu pod czujnym okiem rodzicow. Z czasem
dzieci zaczynajg spedzac coraz wigcej czasu przy grach komputerowych,
przy probie oderwania od komputera reagujg wybuchami
niekontrolowanej ztosci i agresji. Najwazniejsza staje si¢ gra 1 czas
spedzany w §wiecie wirtualnym.

*zrodlo: www. kuratorium.waw.pl »




Oznaczenia gier komputerowych - system PEGI (strona z opisem gier VAALA Qeg| - |nf0)

W grzeljest uzywany wulgarny jezyk Gra moze przestraszy¢ mtodsze dzieci.

@ )/

W grze|pojawiaja sie nagos¢ i/lub zachowania seksualne.

Gra pokazuje przypadki
g dyskryminacji(ze wzgledu na rase, religie)
: i i
]

|

W grze pojawiaja sie nawiazania do narkotykéw,
lub jest pokazane zazywanie narkotykow.

Gry, ktére zachecaja
do uprawiania hazardu lub go uczj.

=

Gra zawiera elementy przemocy.

Zrédio:\www.kuratorium.waw.pl
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Pornografia dziecieca

Produkcja i obrot pornografig dzieciecg to obecnie olbrzymi,
globalny proceder przestepczy, ktérego ofiarami pada rok rocznie
tysigce dzieci. Wyrdznia sie dwa podstawowe zagrozenia zwigzane
ze zjawiskiem pornografii dzieciecej w Internecie:

dzieci mogg by¢ mimowolnym odbiorcg tresci pornograficznych
oraz mogg staé sie tez przedmiotem filmow | zdjec
pornograficznych.

80% zdje¢ o charakterze pornograficznym zostaje wytworzonych
przez dzieci, one same sg ich dostawcami. Utrwalajg je za
posrednictwem kamer internetowych, czy aparatow cyfrowych pod
wptywem manipulacji i gratyfikacji ze strony poznanych w sieci osob
dorostych.

Zr6dto: www.kuratorium.waw.pl




Niebezpieczne kontakty grooming (uwodzenie)

Uwodzenie i wykorzystanie seksualne dzieci przez sprawcow
kontaktujacych si¢ z ofiarami online (online grooming) - zjawisko
niezwykle niebezpieczne ze wzgledu na daleko idace konsekwencje 1

zagrozenie powazng trauma. Jest to szczeg6lna relacja tworzona w
Internecie miedzy osobami dorostymi a dzieckiem, w celu ich uwiedzenia

1 seksualnego wykorzystania.

Zréodto: www.kuratorium.waw.pl

<Ania>Hej! Jestem Ania. <Wojtek>Czes¢ Aniu, tu
Mam 12 lat. Wojtek tez mam 12 lat.
Szukam przyjaciof. Chetnie Cie poznam.




Cyberprzemoc

Przykrym zjawiskiem, z jakim moga spotkac si¢ dzieci
podczas uzytkowania komunikatora jest cyberprzemoc,
czyli zagrozenie polegajace na wyrzadzaniu krzywdy przez
ludzi ztosliwych 1 ordynarnych. Do takich dziatan zalicza
si¢ m.in. wyzywanie, straszenie, czy ponizanie kogos w
Internecie. Moze to odbywac si¢ na przyktad poprzez
robienie komus zdje¢ bez jego zgody, a nastepnie
publikowanie ich 1 rozsylanie w sieci. Umieszczone w sieci

zdjecie, przedstawiajgce wydarzenie niemite dla osoby na
nim uwiecznionej, opatrzone ztosliwymi komentarzami,
rodzi w niej poczucie upokorzenia 1 bezradnosci.

Zrédlo: https://epodreczniki.pl/a/bezpieczenstwo-w-sieci/DLcH59Wno



Uzaleznienie

Jezeli Panstwa dzieci korzystaja z Internetu, nalezy zdac sobie sprawe z
zagrozenia, ktorym jest uzaleznienie od Internetu.

Rodzicu zastanow sie czy:
» Twoje dziecko za dlugo przesiadujesz przy komputerze?

» Rezygnuje z zabawy z rodzenstwem/ kolegami/ wykonania ulubionej
swojej czynnosci, aby by¢ dluzej w sieci?

* Odczuwa potrzebe coraz dtuzszego przebywania w sieci?
* Prosba o wylaczenie internetu powoduje u dziecka ztosS¢/ agresje?

Kazda pozytywna odpowiedzZ udzielona na powyzsze pytania powinna
byC ostrzezeniem, ktore mowi, ze nalezy ograniczyc korzystanie

z Internetu.

Dziecko korzystajac z Internetu do nauki 1 zabawy, nie powinno
przekracza¢ czasu zalecanego na prace przy komputerze dla danej grupy
wiekowe;.

Moze to skutkowa¢ problemami z koncentracjg uwagi, naukg ora
zdrowiem fizycznym (bdle glowy, kregostupa itp.).




Wirusy tez sg zlosliwe

Korzystajgc z komputera z dostepem do Internetu, uczniowie sg narazeni
na sciggnigcie tzw. wirusOw czyli programdw majacych, w zalozeniu ich
autora, uszkodzi¢ komputer. Moga one skasowac dane, wytaczy¢
komputer, odgrywac niepozadane dzwigki, spowodowacé wolniejsza prace
komputera, kras¢ informacje znajdujace si¢ na dysku.

Jednym z groznych wirusow jest wirus nazwany koniem

trojanskim, bedacy programem sledzacym dziatania 1 pozwalajacy na
kontrolowanie komputera innym osobom.

Drugim, rownie popularnym wirusem, jest tzw. robak, czyli program
tworzacy wlasne kopie. Jego dziatanie skutkuje, przede wszystkim,
zmniejszaniem na dysku miejsca.

Zrodto:https://epodreczniki.pl/a/bezpieczenstwo-w-sieci/DLcH59 Wno




Nieodpowiednie logowanie si¢ do stron konmercyjnych, bez
przeczytania regulaminu strony, autonetyczne wyrazanie
zoody na dostep do zdjed, filmow; kontaktow; ktdre sg w
telefome, moze okazac si¢ niebezpieczre.

Neunyslne Zanmnie pranva wystapic noze, gy
nieSwiadomie udostepninyy dane osobowe Tub wizerunek
kolegdw kolezanek uczma.




Wulgaryzmy

Bajki, kolorowe kreskowki, gry, uktadanki,
piosenki dla dzieci - tego szukajg w Internecie
rodzice dla swoich pociech. Tyle tylko, ze w
siecl (na przyktad na popularnym YouTube)
bajka o Kopciuszku czy Krélewnie Sniezce
moze okazac si¢ przerobionym filmikiem z
dialogami, ktorych na pewno nie
chcielibySmy puszczac¢ swojemu dziecku.
Sprawdzajmy, co naprawde kryje sie pod
nazwg bajki, ktorg chcemy pokazac dzieck




?

I codalej ....:




USTAL Z DZIECKIEM ZASADY
KORZYSTANIA Z INTERNETU

Skoro zgadzamy si¢ na to, by dziecko miato dostep do Internetu,
musimy ustali¢ z nim zasady, ktore zapewnig mu bezpieczenstwo.
To konieczne, by chronic¢ je przed kontaktem z nieodpowiednimi
treSciami. Zasady muszg by¢ dostosowane do wieku dziecka.
Wazne, zeby nie poprzestac na jednorazowej rozmowie. Do
tematu zasad uzytkowania Internetu 1 bezpieczenstwa w nim
nalezy wracac, jesli tylko pojawi sie ku temu okazja w codzienne;j
rozmowie. Warto zachg¢ca¢ dziecko do zadawania pytan,

rozwiewac jego watpliwosci, thumaczy¢, dlaczego decydujemy si¢
na pewne ograniczenia. Wazne, zeby dziecko miato swiadomosc,
ze dbamy o jego bezpieczenstwo. Dazmy do tego, by byto
przekonane o tym, ze zawsze moze zwrdci€ si¢ do nas w
sytuacjach dla siebie trudnych lub gdy bedzie miato poczucie
zagrozenia. Warto zadbac o to, by dziecko korzystajace z |
przestrzegalo nastepujacych zasad:

zrodlo: http://www.dzieckowsieci.pl/



- Naymtodsze dzieci powinny korzysta¢ jedynie z pozytywnych i bezpiecznych tresci
(strony, aplikacje, gry) wskazanych przez rodzicow.

- Czas korzystania z sieci powinien by¢ ograniczony. Zaleca si¢, by dzieci w
mlodszym wieku nie korzystaly z urzadzen ekranowych dtuzej niz dwie godziny
dziennie. Dobrym pomysitem jest ustalenie dnia lub dni, np. weekendu, bez Internetu.
- Dzieciom w wieku przedszkolnym nalezy towarzyszy¢ podczas korzystania z sieci.
Jesli dzieci sg starsze, warto jako rodzic mozliwos¢ wgladu w ekran komputera czy
urzadzenia mobilnego, z ktorego korzystaja. Przy okazji warto zainteresowac si¢
aktywnos$ciami dziecka online 1 nawigzac na ten temat rozmowe.

- Najmlodsze dzieci nie powinny samodzielnie korzysta¢ z wyszukiwarek, portali
spotecznosciowych 1 innych serwisow dajacych nieograniczony dostep do tresci
(zdjece, filmow, tekstow).

-Najmtodsze dzieci nie powinny samodzielnie korzysta¢ z komunikatoréw czy portali
spotecznosciowych. Ewentualne kontakty online powinny by¢ ograniczone do
znajomych 0sob i odbywac si¢ pod kontrolg rodzicow. Zakazéw nalezy poprzedzi¢
rozmow3 na temat zagrozen zwigzanych z kontaktami z nieznajomymi.

- Dzieci nie powinny publikowaé¢ samodzielnie w sieci tresci, szczeg6dlnie
prywatnych informacji, filméw, zdje¢. Taki zakaz powinien by¢ polaczony ze
zwrdceniem dziecku uwagi na zagrozenia zwigzane z publikacja wizerunku i
prywatnych informacji.

- Nalezy umowic si¢ z dzieckiem, ze za kazdym razem kiedy trafi na nieodpowiednie
tresci lub cokolwiek innego je w sieci zaniepokoi, natychmiast nas o tym
poinformuje. Kiedy dziecko zgtasza kontakt z nieodpowiednimi tresciami, warto
rozpoznad, co si¢ wydarzyto, pochwali€ je za poinformowanie o takim zdarzeniu.
Jezeli dziecko jest zaniepokojone, trzeba wytlumaczy¢ mu sytuacjeg, zastanowig
jak zmniejszy ¢ prawdopodobienstwo podobnych okolicznosci w przysztosgs

Zrodho: https://pl.wikipedia.ong/wiki/Internet



UDOSTEPNIAJ DZIECKU JEDYNIE POZYTYWNE
I BEZPIECZNE TRESCI

Kontakt z nieodpowiednimi tresciami, jak pornografia, przemoc
czy wulgarne materiaty, moze mie¢ szkodliwy wptyw na dziecko,
podczas gdy odpowiednio dobrane tresci 1 aktywnosci online
mogg pozytywnie wplynac¢ na jego rozwoj spoteczny,
emocjonalny, moralny 1 poznawczy. Dlatego dobor stron
internetowych, aplikacji czy gier staje sie niezwykle waznym
zadaniem dla rodzicow.

Warto przy tym zwroci¢ uwage na kilka podstawowych kwestii:

zrodto: http://www.dzieckowsieci.pl/




 Zasoby imternetowe udostepniane dzieciom muszg
by¢ wolne od szkodliwych tresci, czyli przemocy,
wulgaryzmow, erotyki. Nalezy si¢ rOwniez upewnic,
czy nie dajg one dostgpu do takich tresci np. poprzez
linki czy bannery.

 Nalezy udostepnia¢ dzieciom tresci z wiarygodnego
zrodia, stworzone z mysla o mtodym odbiorcy.

* Estetyka, sposob prezentowania informaci,
nawigacja po serwisie, grze czy aplikacji powinny by¢
przyjazne 1 zrozumiate dla dziecka.

» Udostepniane dzieciom tresci powinny tgczyc
zabawe z edukacja 1 rozwojem — angazowac je w
aktywnosci plastyczne, muzyczne, rozwijac
wyobraznig, poszerzac¢ wiedze.

» Nalezy zwroci¢ uwage, czy serwis zapewnia ochrong
prywatnosci uzytkownika — kluczowe jest zadbanie o
bezpieczenstwo danych 1 wizerunku dziecka.

zrodto: http://www.dzieckowsieci.pl/




ROZMAWIAJ Z DZIECKIEM O JEGO
DOSWIADCZENIACH W SIECI

Dobry kontakt z dzieckiem, czas na rozmowe 1 zainteresowanie
jego doswiadczeniami sg niezwykle wazne do rozwoju dziecka.
Zapewniajg mu poczucie bezpieczenstwa. Jezeli w swiecie
dziecka pojawiajg si¢ urzadzenia elektroniczne 1 Internet, to
wazne, zeby rowniez one byty tematem rozmow z nim. Dzigki
temu bedziemy na biezaco z doswiadczeniami dziecka, poznamy
jego preferencje, zobaczymy efekty jego aktywnosci online, damy

mu szans¢ na pochwalenie si¢ osiggni¢ciami (wazne, zeby je

zauwazac 1 doceniac). Rozmowa o doswiadczeniach online bedzie
pomocna w zauwazeniu niepokojacych zdarzen — rowniez tych
zwigzanych z kontaktem z niebezpiecznymi tresciami.

zrodto: http://www.dzieckowsieci.pl/



Jezeli dowiemy si¢, ze dziecko miato kontakt z pornografig czy scenami
przemocy, nie wpadajmy w panike. Wazne, zeby nie oceniac ani nie obwiniac
dziecka za takie zdarzenia. Wyniki badan pokazuja, ze zdecydowana wigkszos¢
dzieci nie podzielitaby si¢ z rodzicami niepokojgcymi zdarzeniami w sieci
wtasnie dlatego, ze bojg si¢ oceny 1 konsekwencji (np. pozbawienia dostepu do
Internetu). Wazne jest wiec, zeby spokojnie ustali¢ okolicznosci zdarzenia.
Jezeli kontakt z nieodpowiednimi tresciami wprowadzil dziecko w
zaklopotanie, nalezy wyttumaczy¢ mu sytuacj¢, w ktorej si¢ znalazto. Wazne,
zeby nie pozostawia¢ pytan dziecka bez odpowiedzi. W przypadku scen
filmowych czy fragmentow gier, ktore przestraszyty dziecko, nalezy
wytlumaczy¢ mu, Ze to fikcja, Ze nikomu nie stala si¢ krzywda. W przypadku
kontaktu z erotyka i pornografig na miar¢ wieku dziecka nalezy wytlumaczy¢
mu koncept seksu 1 przekazac, ze materiaty, ktore widziato, przeznaczone sg dla
dorostych. Nastepnie nalezy si¢ zastanowic, jak unika¢ podobnych sytuacji —

zainstalowac¢ oprogramowanie filtrujace, wyeliminowac szkodliwe gry,
poinstruowac dziecko, jakich aktywnosci w sieci unikac itd. Jezeli dziecko
opowiada o kontakcie ze szkodliwymi tresciami poza domem — w szkole, domu
rowiesnikow, nalezy porozmawiac o tej sytuacji z wychowawcg czy rodzicami
kolegow dziecka. Nalezy tez by¢ wyczulonym na sytuacje, w ktorych ktos
prezentuje dziecku takie tresci. Pomocni w interwencji moga by¢ kons
bezptatnej linii 800 100 100.

@
s
-
:: zrodto: http://www.dzieckowsieci.pl/
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SKONFIGURUJ USTAWIENIA
BEZPIECZENSTWA W URZADZENIU

Udostepniajac dziecku urzadzenie z dostepem do
Internetu, nalezy odpowiednio skonfigurowac ich
system operacyjny. Jest to dosy¢ proste i powoduje
znaczne ograniczenie dostepu do szkodliwych tresci.
W przypadku tabletow 1 smartfonow z systemem
Android warto odpowiednio skonfigurowa¢ Google
Play, przegladarke oraz aplikacje serwisu YouTube. W
nowszych wersjach systemu istnieje takze mozliwos¢
stworzenia profilu ograniczonego, ktory bedzie
stanowil bezpieczng przestrzen dla dziecka.

zrodto: http:// www.dzieckowsieci.pl/




ZAINSTALUJ PROGRAM DO KONTROLI
RODZICIELSKIEJ

W celu poprawy bezpieczenstwa dzieci korzystajacych z Internetu warto
zainstalowa¢ na urzadzeniach, z ktorych korzystaja, oprogramowanie do
kontroli rodzicielskiej. Programy tego typu daja mozliwos¢ filtrowania
tresci, kontrolowania czasu 1 aktywnosci dziecka online itp. Aplikacje tego
typu na tablety 1 smartfony dostgpne sg w sklepach online wlasciwych dla
danego systemu operacyjnego. Uzytkownicy komputerow pobiorg takie
programy y4 sieci lub kupig je W sklepie.
Czes¢ programoOw 1 aplikacji kontroli rodzicielskiej udostepnianych jest
gratis, za inne trzeba zaplaci¢. Zdarzaja si¢ rdéwniez propozycje
darmowych programow z ptatnymi dodatkowymi funkcjonalnosciami.
Duza grupa programow dziatla na zasadzie abonamentu. Zazwyczaj w
okresie probnym mozna przetestowa¢ mozliwosci programu. Warto
zwroci¢ uwage, czy wybrany przez nas pakiet do kontroli rodzicielskiej
umozliwia zabezpieczenie kilku urzadzen jednoczesnie.

zrodto: http://www.dzieckowsieci.pl/




Gdzie szuka¢ pomocy?

Skontaktuj si¢ z np. z:

- Policjg jesli doszto do ztamania prawa.

- www.helpline.org.pl

- zadzwon pod bezptatny numer telefonu 0 800 100 100.

- FDN ,,0go6Inopolski telefon zaufania dla dzieci 1 mtodziezy 116 1117.

- www.dyzurnet.pl- serwis, ktory przyjmuje zgloszenia dotyczace
nielegalnych tresci znalezionych w Internecie.

- www.dzieckowsieci.pl- strona zajmujgca si¢ zwroceniem uwagi |
dorostych 1 dzieci na zagrozenia wynikajace z nierozwaznego korzystania
z Internetu,

-www.dbi.pl

zrodlo: www. kuratorium. waw.pl




Zrodto:

https://pl.wikipedia.org/wiki/Internet
https://epodreczniki.pl/a/bezpieczenstwo-w-sieci/DLcH59Wno

http://www.dzieckowsieci.pl/
https://www.slideshare.net/sp2zabki/bezpieczestwo-w-sieci-prezentacja-
power-point

www.kuratorium.waw.pl »

https.//sieciaki.pl/

Https://www.gov.pl/web/edukacja/lekcje-z-internetu

https://dataspace.pl/blog/bezpieczenstwo-dzieci-w-internecie-cz-1-
zagrozenia-w-sieci/

http://www.dzieckowsieci.pl
http://www.bezpieczneinterneciaki.pl/bezpieczenstwo-dzieci-w-internecie/
https://www.komputerswiat.pl/poradniki/internet/co-grozi-dzieciom-w-
internecie/2sddOym
file:///C:/Users/Komputronik/Downloads/zapobieganie-reagowanie-
komputerowe.pdf




Dzieujemy za uwage




Przygotowaly:
Justyna Sulewska
Martyna Wilenska




	Slajd 1
	Slajd 2
	Slajd 3
	Slajd 4
	Slajd 5
	Slajd 6
	Slajd 7
	Slajd 8
	Slajd 9
	Slajd 10
	Slajd 11
	Slajd 12
	Slajd 13
	Slajd 14
	Slajd 15
	Slajd 16
	Slajd 17
	Slajd 18
	Slajd 19
	Slajd 20
	Slajd 21
	Slajd 22
	Slajd 23
	Slajd 24
	Slajd 25
	Slajd 26
	Slajd 27
	Slajd 28

